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概要  
日々膨大なデータがビッグデータとして蓄積され、活用されている。そのデータの中には、パーソナルデー

タと呼ばれる、個人のプライバシーを侵害しうるデータも含まれている。2015 年には、個人情報保護法も改正

され、データ活用もより一層進むと考えられ、パーソナルデータの取り扱いにも、より一層な取り扱いが求め

られる。本稿では、匿名化の差分プライバシーの例を用いて、安全にパーソナルデータを活用するための PPDM

（プライバシー保護データマイニング）について概説する。 
 

1. はじめに 

 

ビッグデータやIoT技術の普及により、さまざまなデータが日々

蓄積・活用されている。これらのデータの中には、氏名・年齢な

どの個人情報や、GPSによる位置情報、オンラインショッピングに

おける購買データなど、個人に関わるデータが多く含まれている。

このような位置情報や購買データなど、個人の行動に関わるデー

タや、個人の属性に関するデータはパーソナルデータと呼ばれる。

パーソナルデータの中には我々のプライバシーを侵害しうるデー

タも多く含まれ、その取扱いには慎重さが求められる。 

2005年、情報化社会の進展を背景に、個人のプライバシー保護

のため、個人情報保護法が制定された。この法律の中では、デー

タ分析を第三者に依頼する場合、データに含まれるすべての人の

同意が必要とされていた。このことがデータ分析を困難にする一

因となっていたが、2015年に施行された改正個人情報保護法では、

個人を特定できないよう加工されたデータについては、提供項目

と提供方法を公表すれば、同意なく第三者へデータを提供するこ

とが認められた[1]。データ活用への制限が一部緩和されたが、パ

ーソナルデータの取り扱いに慎重さが求められることは変わらな

い。プライバシーを保護しつつも、パーソナルデータをうまく活

用するためのプライバシー保護技術が求められている。本稿では、

データ活用におけるプライバシー保護技術として、プライバシー

保護データマイニング（PPDM, Privacy Preserving Data Mining）

について説明する。 

 

2. PPDMとは 

 

PPDMとは、個人のプライバシーを守りながらデータ分析を行う

ための技術のことをいい、プライバシー保護データマイニングと

呼ばれる[2]。2000年にAgrawalとSrikantによって提唱された[3]。

PPDMと情報セキュリティ技術は、プライバシーの保護という目的

は同じだが、その方法において区別される。情報セキュリティ技

術では、機密性・完全性・可用性を担保することを目的としてい

るが、情報が流出してしまった場合や分析者により閲覧されてし

まった場合など、プライバシーが侵害されてしまうことがある[2]。

一方PPDMでは、データに対して匿名化や暗号化などの加工を行う

ことで、プライバシーを侵害しうるデータへのアクセスを難しく

する。 

 PPDMの技術は、「入力プライバシー」と「出力プライバシー」と

いう軸で分類することができる[4]。「入力プライバシー保護技術」

では、分析に利用する入力データにおけるプライバシーを、分析

者から保護する。分析者からのプライバシーを保護できるため、

分析処理を外部に委託できるというメリットがある。代表的な手

法として、データが見られても安全なようにデータベース全体を

加工する、プライバシー保護データ開示（PPDP, Privacy 

Preserving Data Publishing）技術が挙げられる。「出力プライバ

シー保護技術」では、出力される分析結果のプライバシーを保護

する。例えば、分析結果として100人の平均点が出力された場合、

99人分の点数が判明すると、残る1人の点数も明らかになってし

まう。ここで出力プライバシーの問題が発生する。出力プライバ

シーの保護技術では、出力データだけを加工するため、前述のPPDP

に比べて情報の劣化が小さくなることが期待できる[4]。代表的な

技術として、差分プライバシーという技術が挙げられる。 

 以下では、入力プライバシー保護技術の例として、k-匿名化と

l-多様性、t-近接性を例に、匿名化について説明し、出力プライ

バシー保護技術として、差分プライバシーを紹介する。 

 

3. k-匿名化 

 

匿名化技術は、パーソナルデータ中に含まれる名前・住所・年

齢など、個人の特定が可能な情報を削除・加工することで、個人

の識別を困難にする技術である。パーソナルデータに含まれるデ

ータのうち、氏名や住所など、そのデータだけで個人の識別が可

能な情報を直接識別子といい、性別や年齢など、ほかの項目と組

み合わせることで個人が特定でき得る情報を準識別子という。ま

た、病歴や宗教など、公表されることが好ましくないデータはセ

ンシティブ属性という。個人のセンシティブ属性が暴露されない

ことがPPDMの目的の一つである。 

匿名化の代表的な技法としては、識別子を削除する方法や、別

の値に置き換える仮名化、属性値を階級ごとにまとめるグルーピ

ングなどの技法がある[1]。しかし、これらの技術を用いて匿名化

したデータでも、各属性値を組み合わせることで個人の特定が可

能な危険性はある。ここでk-匿名化という技術が用いられる。k-

匿名化は、同じ準識別子を持つレコードがk個以上になるように

データを加工し、k人未満へのデータの絞り込みを困難にする方法

である[5]。手順は以下のとおりである[6]。 

① 識別子属性を削除する。 

② 準識別子の属性値を一般化する。 

③ 準識別子の組み合わせに対して、k個以上のレコードにな

るまで②を繰り返す。 

ここで一般化と言っている処理は、グルーピングのような処理を

指す。図1はk-匿名化（k = 3）されたデータの例である。ここで、

「職業」、「性別」、「年齢」を準識別子属性、「病名」をセンシティ

ブ属性とする。図1では、準識別子の属性値がユニークなレコー

図 1 k-匿名化された医療データ（k = 3）[6] 
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ドは存在せず、各レコードについて、準識別子が同一のレコード

が少なくとも3つ以上存在している。データを絞り込もうとして

も、3つ以上の候補までしか絞り込めないことがわかる。図1を見

るとわかるように、職業の値がより一般的な名称でラベリングさ

れ、年齢がある程度幅を持つデータに変更されている。これによ

って準識別子属性からは個人の特定が難しくなっている。一方で、

元のデータの情報量が削減されており、有用性が低下する可能性

がある。一般に、kを大きくすると匿名性は高まるが、情報量が減

り、有用性は低下する。この匿名性と有用性の両立がk-匿名化の

課題である。k-匿名化アルゴリズムの1つ、Mondrian[7]は、情報

損失量が少ないアルゴリズムとして知られている。 

 

4. l-多様性／t-近接性 

 

 k-匿名化されたデータでも、センシティブ属性が漏洩してしま

う危険性はある。図1において、病名の列の値がすべてエイズだ

った場合などである。この場合、レコードごとに個人を識別しな

くても、準識別子の属性値との対応から、各人の病名を推定する

ことが可能になる。ここで、l-多様性という概念が導入される。

l-多様性は、準識別子の組み合わせが同一のレコードのグループ

に対して、少なくともl個以上のセンシティブ属性をもつことを

要求する性質である[6]。図2にl-多様性を満たすデータの例を示

す。図2の各レコードは、準識別子属性は共通しているが、病名

は3種類存在するため、準識別子の情報だけでは、各人の病名を

知ることはできない。 

 さらに、l-多様性を満たしたデータでも、準識別子属性とセン

シティブ属性の分布の特性などから、センシティブ属性が推定さ

れる危険性がある。例えば、患者の15％が肝炎であるというデー

タがあったとする。図1を見ると、全体として15％の肝炎患者が、

男性に限ると約30％となり、本来の確率より高い確率で肝炎患者

を推定できることになる。この問題に対処するため導入されるt-

近接性では、l-多様化されたデータに対して、全体と各グループ

のセンシティブ属性の分散の差がt以下になることを要求する。

しかし、t-近接性では準識別子の加工が増えるため、有用性が著

しく低下してしまう[6]。 

 

5. 差分プライバシー 

 

 匿名化においては、データ中のレコードに対して個人の特定を

防ぐことで、プライバシーの保護を実現している。一方、分析結

果に対して、個人のデータが含まれているという情報自体がプラ

イバシーとなる可能性もある。例えば、性別ごとに検査結果を公

開したデータがあったとする。男性で検査結果が陰性となったデ

ータが0件だったとすると、男性という性別がわかっただけで、

その人が陽性であったという検査結果が漏洩してしまう。この問

題を考慮した指標が差分プライバシーである。差分プライバシー

の考え方を説明する[8]。 

① 2つのデータベース、D1とD2があるとする。D2では、D1

中のAさんのデータが抜かれている。 

② D2から得られた情報には、Aさんのデータが含まれないた

め、Aさんのプライバシーが保護されているといえる。 

③ D1のデータにはAさんのデータが含まれるが、D1から得ら

れるデータがD2のデータと見分けがつかなければ、D1に

ついても Aさんのプライバシーは保護されているといえる。

D1とD2がどれくらい似ているかの指標として、𝜖を用いる

こととする。 

④ D1とD2以外のデータベースとAさん以外の人にとっても

①～③が満たされていれば、すべての人にとってプライバ

シーが保護されているといえる。 

この方法は、出力結果に対して、ある分布に従うノイズを付与す

るなどの方法で実現することができる [9]。差分プライバシーで

は、攻撃対象とするレコード以外のすべてのレコードの情報を外

部知識に持つ攻撃者からの安全性も保証されており[6]、iphoneの

セキュリティ技術としても用いられている[10]。  

 

6. まとめ 

 

 本稿では、PPDMについて、匿名化と差分プライバシーを用いて、

その技術の概要を説明した。本稿では紹介しなかったが、PPDMの

技術として、秘密計算という手法も存在する。秘密計算は、分析

対象のデータを暗号化したまま処理をすることで、分析時の情報

の暴露を防ぐための手法である[2]。 

今後もより一層データの活用は進み、より多くの詳細なパーソ

ナルデータが、蓄積・活用されていくことと思う。個人のプライ

バシーを守りながら、より安全にデータを蓄積・活用する技術の

発展が期待される。 
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図 2 l-多様性を満たすデータ（l = 3）[6] 


